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[bookmark: _Toc56525416]引言
本手册主要介绍航天科技财务网银助手软件的使用与维护，其中涵盖了助手软件的使用、管理、配置与维护方法及相关说明。
[bookmark: _Toc56525417]手册指南
[bookmark: _Toc56525418]编写目的
使用手册的编制是为了向航天科技财务网银助手的使用人员，介绍该软件每一个功能的说明、具体操作过程和注意事项，指导用户对该软件进行正确操作和系统维护。
[bookmark: _Toc212][bookmark: _Toc391223462][bookmark: _Toc225822691][bookmark: _Toc56525419]适用对象
本手册适用对象为航天科技财务网银助手客户端的用户。
[bookmark: _Toc391223463][bookmark: _Toc16993][bookmark: _Toc225822692][bookmark: _Toc56525420]名词解释
PKI技术——是一种遵循标准的利用公钥加密技术为电子商务的开展提供一套安全基础平台的技术和规范。PKI的核心组成部分CA(Certification Authority)，即认证中心，它是数字证书的签发机构。数字证书，有时被称为数字身份证，是一个符合一定格式的电子文件，用来识别电子证书持有者的真实身份。
数字证书——数字证书也称电子证书（以下简称证书），是一种由特定机构（CA）数字签名的、包含公开密钥以及公开密钥拥有者信息的电子文档。如同现实生活中公安机关颁发的居民身份证一样，数字证书是网络环境中的一种身份证，用于证明某一实体（如人、服务器等）的身份。
数字签名——在进行数字签名过程中，发信者使用自己的私钥，通过非对称密码算法，对待发送数据的数字摘要（哈希值）进行加密，从而得到一段信息称为数字签名（Sign）。
证书检测——检测用户的电脑环境是否符合网上银行，其中检测内容包括网络链接、浏览器设置、信任站点等相关设置。
[bookmark: _Toc6223][bookmark: _Toc225822693][bookmark: _Toc391223464][bookmark: _Toc56525421]产品介绍
[bookmark: _Toc391223465][bookmark: _Toc225822694][bookmark: _Toc29939][bookmark: _Toc56525422]产品概述
目前航天科技财务网银系统需要最终用户进行IE设置、控件安装、USBKEY驱动安装等工作。这些工作对最终用户来说比较复杂和繁琐。一旦少做了，会导致最终用户遇到问题，影响最终用户的业务操作。此外，最终用户遇到问题致电客服时，客服人员指导最终用户完成相关工作也会耗时较长，影响客服的工作效率。为此，需要有证书应用助手产品来帮助最终用户方便、快捷的具备业务所需客户端环境；需要有证书应用助手产品来帮助客服人员高效的指导最终用户完成证书所需客户端环境的准备工作。
通过证书应用助手用户可以轻松地安全地管理自己手中的USBKey和证书，更便利地与客服人员及时沟通、寻求帮助，节省用户的时间，方便用户的操作。
[bookmark: _Toc31019][bookmark: _Toc56525423]适用环境
操作系统：Windows 7、Windows 8、Windows 10
浏览器：IE11
语言：简体中文、繁体中文、美国英语
[bookmark: _Toc56525424]界面概览
证书应用助手首页面，如下图3-1所示：
[image: ]
图3-1 助手首页示意图
环境检测详情页，如下图3-2所示：
[image: ]
图3-2环境检测详情页示意图
证书管理功能界面，如下图3-3所示：
		[image: ]
图3-3证书管理示意图
用户设置功能界面，如下图3-4所示：
[image: ]
图3-4用户设置示意图
[bookmark: _Toc23835][bookmark: _Toc56525425]安装与卸载
[bookmark: _Toc56525426]总体描述
证书应用助手安装包总体描述如下：
1. 安装文件名称为：
ASTFC.EBankingAssistant.exe
2. 默认安装路径为：
· 32位操作系统：
C:\Program Files\ASTFC\EBankingAssistant；
· 64位操作系统：
C:\Program Files (x86)\ASTFC\EBankingAssistant。
3. 开始菜单程序目录树：
——ASTFC
——航天科技财务网银助手
——航天科技财务网银助手
——卸载航天科技财务网银助手
4. 安装文件版本说明：
· 文件描述：航天科技财务网银助手
· 文件版本：4.0.3.0
· 产品名称：航天科技财务网银助手
· 产品版本：4.0.3.0
5. 安装文件签名要求：
采用CFCA代码签名证书签名证书应用助手可执行文件和安装包文件。
[bookmark: _Toc56525427]安装流程
1. 运行安装文件ASTFC.EBankingAssistant.exe，弹出安装界面，安装界面窗口标题为航天科技财务网银助手，安装语言与操作系统语言保持一致。
界面示意图如图4-1所示：
[image: ]
图4-1 安装开始界面
2. 点击按钮“我已阅读并同意”，点击“立即安装”，程序自动安装到默认目录下，安装完毕后，会在桌面和开始菜单栏程序文件夹里位置创建证书应用工具的快捷方式。
安装结束时点击结束界面上的“立即体验”按钮，如下图4-2所示：
[image: ]
图4-2安装结束界面
[bookmark: _Toc56525428]卸载流程
证书应用助手卸载方式有如下：
1. 点击开始菜单栏“程序—ASTFC
2. —航天科技财务网银助手—卸载航天科技财务网银助手，弹出询问对话框“是否要卸载网银助手”，点击“确定”，进行卸载。
卸载确认界面如下图4-4所示：
[image: ]
图4-4卸载确认界面
功能详解及操作流程
[bookmark: _Toc56525430]程序启动运行
安装完毕后双击桌面图标，程序启动后，显示证书应用助手首页；如下图5-1所示：
[image: ]
图5-1证书应用助手首页
当用户插入USBKey，助手程序读取Key内证书信息，判断该证书是否即将过期，程序会在屏幕右下角弹出提示对话框。
[bookmark: _Toc56525431]环境检测修复
点击界面上方带图标按钮“全面检测”，界面切换至证书检测页面。该页面为用户快速系统地检测证书控件安装、USBKey驱动程序安装、根证书安装以及环境设置情况和用户USBKEY及证书信息情况，并通过修复功能对系统环境检测结果为异常的项目进行快速修复，方便快捷并操作简单。
如下图5-3所示：
[image: ]
图5-3环境检测
[bookmark: _Toc56525432]环境全面检测
点击界面上方带图标按钮“全面检测”，进入检测状态页面，检测项包括用户系统环境、IE浏览器设置、用户网络配置、证书控件相关、用户USBKey相关和浏览器控件相关六大类。在检测过程中，在该页面上方实时显示扫描项的名称和与之对应总体进度情况；扫描完成后，会直接提示用户的电脑环境是否正常，当前能否使用证书，扫描列表中会展示具体的情况。
扫描过程如下图5-4所示：
[image: ]
图5-4环境正在检测
扫描完成如下图5-5所示：
[image: ]
图5-5环境检测完成
[bookmark: _Toc56525433]环境全面修复
用户可以修复扫描出来的异常项的方式有两种：
1. 在结果显示区右侧点击按钮“一键修复”，将所有检测出的异常项进行一键修复，修复结果显示在结果显示区。
2. 在检测结果显示列表区，点击异常项后“修复”按钮，将该异常项进行修复，修复结果显示在结果显示区。
一键修复和单项修复示意图如下5-6所示：
[image: ]
图5-6环境修复
[bookmark: _Toc56525434]证书管理
点击界面左下方带图标按钮“证书管理”，界面切换至证书验证页面。该页面为用户更全面、更直接地了解和管理自己的USBKey和其中的证书，为银行网上银行服务提供了有力支持。这其中包含USBKey管理和证书验证的功能，当用户需要查看USBKey的信息或者修改PIN码可切换至该功能页面；当用户需要查看证书的详细信息或者证书交易时无法进行签名为排除是否是签名控件的问题时，可切换至该页面进行相关操作。
进入证书验证页面的方法如下图5-7所示：
[image: ]
图5-7进入证书管理
[bookmark: _Toc56525435]USBKey管理
点击证书管理页面左上方“UKey管理”页面，显示USBKey管理页面，该页面功能为查看插入电脑的USBKey的信息和修改USBKey的PIN码。
如下图5-8所示：
[image: ]
图5-8USBKey状态信息
将USBKey插入电脑后，利用全面检测，将其USBKey的驱动修复安装后，界面上的USBKey序列号下方的下拉框显示插入Key的序列号，如果插入USBKey后，USBKey序列号无内容添加，可以点击右侧按钮“刷新USBKEY”，证书应用助手重新扫描插入电脑的USBKey。
如果用户首次使用USBKey或者提高PIN码强度，则需要用户修改手中Key的PIN码。在USBKey密码修改框内输入旧密码、两次新密码，当新旧密码输入完毕之后，右侧的按钮“确认修改”变为可用。
如下图5-9所示：
[image: ]
图5-9修改USBKey密码
点击“确认修改”按钮，证书应用助手修改其PIN码，USBKey密码修改框下方显示修改结果提示。
[bookmark: _Toc56525436]证书验证
将USBKey插入电脑后，界面上的USBKey列号下方的下拉框显示插入Key的序列号，在证书名称的下方显示USBKey内证书的CN，及显示证书相关信息：证书颁发者、证书序列号、证书有效期、证书状态和证书类型。
如果插入USBKey后，USBKey序列号下拉框均无内容添加，可以点击右侧按钮“刷新USBKey”，证书应用助手重新扫描插入电脑的USBKey。
当证书应用助手程序检测到USBKey证书，右下侧按钮“验证证书”变为可用。点击该按钮后，证书应用助手开始验证，并输入该USBKey的PIN码，验证结果提示显示在页面下方。
验证证书如下图5-10所示：
[image: ]
图5-10验证证书结果提示
[bookmark: _Toc56525437]UKey解锁
若Ukey已锁定，点击证书管理页面左上方“UKey管理”页面，选择锁定的UKey，点击解锁按钮根据流程进行Ukey解锁。
Ukey解锁如下图5-11所示：
[image: ]
图5-11 Ukey解锁
[bookmark: _Toc56525438]快捷链接
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]证书应用助手首页展示了快捷链接模块。用户可以通过点击按钮，直接链接到客户所需的相关网页，包括企业网银、企业网银查询版。
如下图5-16所示：
[image: ]
图5-16快捷链接
[bookmark: _Toc56525439]软件更新
该功能帮助用户实时得到证书应用助手的最新版本，保障用户在使用过程中随时能体验最新版本带来的便捷、有效，增加证书应用助手完成核心功能的成功率。
点击网页助手界面右下角边栏中“检测更新”按钮，如下图5-17所示：
[image: ]
图5-17检查更新
程序连接服务器下载文件检查是否需要升级，并在屏幕右下角弹出气泡提示对话框；如果本地证书应用助手版本低于服务器版本，需要更新执行文件和核心库文件，屏幕右下角弹出提示对话框，用户点击该气泡提示对话框即可。
[bookmark: _Toc56525440]设置
该功能帮助用户实现个性化设置。点击界面右上角小图标，界面右上角显示设置按钮页面；设置项主要包括启动后自动证书检测、开机自动运行、关闭主窗口隐藏至托盘、更新周期、显示语言以及版本号。


如下图5-19所示：
[image: ]
图5-19 设置
[bookmark: _GoBack]
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